
En partenariat avec Comutitres

Ville, Rail & Transports - Septembre 2025 • 37 

6 .7 millions de clients souscrivent des forfaits ou achètent 
des titres de transport pour se déplacer en Île-de-

France, ce qui représente 700 à 800 millions de données. 
« Nous avons un enjeu de sécurité très fort, et un enjeu ré-
glementaire tout aussi important », souligne Johane Protin, le 
directeur Cybersécurité et DPO de Comutitres. 
«  Chez Comutitres, l’une de nos missions est notamment 
d’apporter de nouveaux services digitaux pour faciliter l’uti-
lisation des transports franciliens. Pour cela, nous nous ap-
puyons sur de nombreux savoir-faire, y compris des systèmes 
d’intelligence artificielle pour améliorer la qualité de nos ser-
vices », précise Johane Protin. 

Incontournable IA 

L’IA est devenue incontournable et offre de nombreuses 
possibilités, permettant de gagner du temps en automati-
sant certaines tâches complexes et répétitives. Ou de traiter 
et vérifier de grandes quantités de données en temps réel 
pour faciliter la vie de l’usager. L’IA apporte également de 
nouveaux services orientés sur le contrôle et la lutte contre la 
fraude documentaire par exemple, pour détecter plus rapi-
dement les tactiques de fraude conventionnelles ou les plus 
sophistiquées. Ce qui demande aussi une vigilance accrue 
de sécurité et de protection de la donnée. 
« Dans ce contexte, le rôle de nos équipes de cybersécurité 
et de conformité réglementaire est de faire en sorte que les 
systèmes d’IA respectent la protection des droits fondamen-
taux de nos clients comme la protection de leur vie privée et la 
sécurité des données personnelles» poursuit Johane Protin.

Security ans privacy by design

Aucun projet n’est donc lancé sans le regard des équipes 
de cybersécurité et de conformité réglementaire, dans une 
approche permanente de « security and privacy by design ». 
Ainsi la sécurité des systèmes d’IA, la confidentialité des 
données et le respect de la vie privée, sont systématique-
ment appréhendés dès le stade de l’étude et en amont de 
tous les projets menés.

Une fois le projet déployé, les équipes assurent un niveau de 
sécurité continu, avec une constante surveillance des sys-
tèmes. Alors, intégrer l’IA dans les projets de modernisation 
de la billettique, oui, mais de façon éthique et sécurisée. Et 
pas que dans les projets… La direction de la Sécurité des 
SI et des Données Personnelles de Comutitres s’appuie en 
effet aussi sur l’IA pour développer et enrichir ses actions. 
« Aujourd’hui, la plupart des technologies de sécurité em-
ployées par notre SOC (Security Operating Center) s’appuient 
sur l’IA. Car la puissance de calcul, la capacité d’agrégation de 
données spécifiques à la cybersécurité, comme l’interpréta-
tion de signaux faibles au profit de la détection d’événements, 
etc., permettent, de détecter plus rapidement, de plus en plus 
en profondeur et donc de réagir de plus en plus vite… », com-
mente le directeur de la cybersécurité. 
Le défi des années à venir selon lui ? Être en veille perma-
nente, continuer à identifier les menaces et intégrer constam-
ment de nouvelles solutions de protection et de détection. 

La cybersécurité chez Comutitres, 
boostée par une IA maîtrisée
Comutitres, filiale d’Île-de-France Mobilités chargée de la billettique et responsable 
de la protection des données et de la vie privée des clients pour le compte d’IDFM, gère 
des centaines de millions de données. Johane Protin, directeur et DPO chargé de la Sécurité 
des SI et des Données Personnelles, s’explique sur les grands principes mis en place 
pour sécuriser les données et utiliser à bon escient les solutions offertes par l’IA.

Comutitres partie prenante 
de la conférence organisée par VRT 
Benjamin Maillard, directeur de la direction des Projets & SI, 
participera le 30 septembre à la conférence organisée par 
VRT sur le thème « Intelligence artificielle et cybersécurité, 
un double défi pour les transports ». Il expliquera notamment 
comment la filiale d’Ile-de-France Mobilités utilise les 
solutions permises par l’IA au bénéfice de ses clients.
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Une des missions de Comutitres est de faciliter l’usage des transports. 
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